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Plan

Rappels

Infrastructure a clés publiques (PKI)
Cycle de vie d’un certificat

Schéma fonctionnel simplifié d’'une PKI

Démo: déploiement d’une PKI
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Conflance et Internet

Dans la vie courante la plupart des
transactions reposent sur une « confiance »
acquise par un contact physique

Dans le cybermonde cette relation de
proximité est rompue

Comment garantir la sécurité des transactions?

« Sécurité juridique: valeur probante d'un acte effectué sur Internet
« Sécurité des echanges vis a vis des tentatives frauduleuses des
tiers ou de l'une des parties
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Menaces et services de sécurité (1)

> Votre correspondant est-il ce qu’il prétend étre?
Usurpation d’identité

> Vos échanges n’ont-ils pas été alterés?
Altération de contenu

> Vos échanges n’ont-ils pas été écoutes?
Ecoute

> Votre correspondant ne va-t-il pas contester la valeur de
I’acte établi a distance?

Répudiation




o= UtC' )

Eo.m;'::é;gr{o T

Menaces et services de sécurité (2)

> Lacryptographie moderne apporte des réponses a ces
menaces.:

|dentification

Authentification de I'origine de données
Confidentialité

Intégrite

Non repudiation

> Systemes symeétriques vs. asymeétriques
Symeétriques: souples, petites clés, gestion de clés complexe

Asymeétriques: lents, clés plus larges, gestion de clés plus simple,
garantie du service de non-répudiation

» En pratique: on utilise les deux (ex. SSL/TLS)
— H |
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Atouts et Limites de la cryptographie a clé publique

> Cryptographie a cles publiques
Gestion de clés plus simple
Authentification forte
Non repudiation, signature numerique =» Sécurité juridique

> Comment garantir qu’une clé publique correspond bien a
I’entité avec qui on communique ?




< ut

Université de Technoiogie

Compiégne

Attaque « man in the middle »

5. Le message est lisible
par Intrus !!

| 4. Alice chiffre un message
pour Bob avec la clé
Q‘—'H‘. publique de Intrus qu’elle

3. Intrus envoie sa croie appartenir a Bob.
propre clé publique

en se faisant passé pour
Bob

2. Interception par

O-n- Intrus 01-

Clé publique de Bob %\Clé publique de I’Intrus
(=

g o 4
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Solution: usage de certificats a clé publique

Un certificat a clé publigue est un certificat numérique qui lie I'identité
d’un systéme a une clé publique, et éventuellement a d’autres
informations;

C’est une structure de donnée signée numériquement qui atteste sur
I’identité du possesseur de la clé privée correspondante a une clé
publique.

Un certificat est signé numériquement par une autorité de certification a
qui font confiance tous les usagers et dont la clé publique est connue par
tous d’une maniére sécurisée.

Ainsi, afin de publier sa clé publique, son possesseur doit fournir un
certificat de sa clé publique signé par I'autorité de certification.

Apres vérification de la sighature apposée sur le certificat en utilisant la
clé publique de I'autorité de certification, le récepteur peut déchiffrer et
vérifier les signatures de son interlocuteur dont I’'identité et la clé publique
sont inclus dans le certificat.
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Structure d’'un certificat X.509

Version
Numeéro de série
Algorithme de signature du certificat
Signataire du certificat
Validité (dates limite)
Pas avant
Pas apres
Détenteur du certificat
Informations sur la clé publique
Algorithme de la clé publique
Clé publique

V V V V V

> Id unique du signataire (Facultatif)
> |Id unique du détenteur du certificat (Facultatif)
> Extensions (Facultatif)

Liste des extensions...
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Autorité de certification

> Une autorité de certification est toute entité qui delivre des
certificats de cle publique

g g
o ) o )
Id: Utilisateur Id: Autorité de certification
Cle publique de chiffrement Cle publique de signature
Usage: Chiffrement Usage: Certification
Id du signataire: Id du signataire:
Autorité de certification Autorité de certification

(L Signature par @ Auto-signature

autorité de
certification @
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PKI: Infrastructure a clé publigue

Définition d’une infrastructure a clé publique :

> « Ensemble de composants, fonctions et procédures
dédiés a la gestion de clés et de certificats utilisés par des
services de securité basés sur la cryptographie a clé
publique ».

[Politique de certification type: Ministére de ’'Economie,
des Finances et de I'Industrie, Fr]
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PKI: Cycle de vie de certificats

Demande de
certification

ﬂ

Authentification/
Veérification des attributs

Creation et signature —_—
Du certificat :

Expiration d Gficat / Remise au demandeur
xpiration du certitica Et publication éventuelle

renouvellement
\ Exploitation du certificat <I/

Révocation - CRL
— B . ]

suspensmn
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Fonctions d’'une PKI

> Enregistrer et verifier les demandes de certificats
Autorité d’enregistrement

» Créer et distribuer des certificats
Autorité de certification

> Veérification de validité de certificats
Autorité de validation

> Gérer a tout moment I’état des certificats et prendre en compte
leur révocation

Dépot de listes de certificats réevoqués — CRL (Certificate Revocation List)

> Publier les certificats dans un déepo6t
Dépot de certificats (Annuaire)




= utc__

Corﬁmégr;c;u

Schema fonctionnel simplifié d'une PKI

Enregistrement des
demandes de certificats

Demande de révocation
de certificats

Infrastructure a clés publigues

Ej Annuaire
e,

ﬁ!,’

Autorité
de Certification

Autorité
d’Enregistrement

E Autorité
' de validation

Distribution
Des certificats
clients

Client
— E =

Client

Distribution

Des certificats Vérification
serveurs

De validité
Des certificats

MR 4
2k

Serveur
applicatif
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Modeles de confiance dans les PKI

> Modele monopoliste
Une CA pour tout le monde

> Deélégation de pouvoir de certification

Une CA délegue le pouvoir de certification a d’autres entités qui
deviennent CA a leur tour, en leur fournissant un certificat qui
certifie leur capacité d’'étre CA.

> Modele oligarchique

Déploiement des produits (comme les navigateur web) avec
plusieurs entités de confiance qui sont des CA. Le navigateur fera
confiance a tout certificat signé par I'une de ces CA dans sa liste

> Modele anarchique
Chaque utilisateur établit la liste des entités a qui il fait confiance




Démo: Création d’'une PKI
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Création d’'une Autorité de Certification Racine

; X Certificate and Key management l:|@”z]

Fle Import Help

Private Keys Certificate signing requests || Certificates || Templates || Revocation lists |

Name = T Size Use Password
ype New Key

Export

Import

Import PFX (PKCS#12)

Show Details

Delete

Change password

=

Database:C:/Documents and Settings/labs. PORTYCHALLAL-1/Mes documents/ARPT.xdb




Integration d’un certificat racine dans un
navigateur web

File Import Help

| Private Keys | Certificate signing requests | Certificates | Templates | Revocation lists |

Internal name “ Common name | Serial not After  Trust state

- Hewr Certificate
- JAS® RootCA eCert 01 2019-11... Always Tru

Export

Import

Show Details

Import PKCS£12

Import PKCS#7

Plain View

o

Database:C:/Documents and Settings/labs.PORTYCHALLAL-1/Mes documents/ARPT.xdb

[
[
[
[
[ Delete
[
[
|

< | >




P (mlp.d

| Private Keys || Certificate signing requests Certificates | Templates || Revocation lists |

Internal name “ Common name  Serial not After Trust staté

Mew Certificate
01 2019-11... Always Tru

Export

Import

Show Details

Delete

Import PKCS#12

Import PKCS#7

Plain View

[
[
[
[
[
l
[
[




Creation d'un Certificat pour un Serveur Web

f X Certificate and Key management

Fle Import Help

| Private Keys || Certificate signing requests Certificates Templates || Revocation lists |

Internal name “ Common name | Seral  not After | Trust s’[a’teI

= J-Eg RootCA  eCert o1 2019-11... Always Tro
- Jg@® xBank xBank.eComm.. 02  2014-11.. Trustinhe

Mew Certificate

Export

Import

Show Details

Delete

Import PKCS#12

Import PKCS#7

[
[
[
[
[
[
[
[

Plain View




d' X Certificate and Key management

Private Keys ’ Certificate signing requests | Certificates | Templates | Revocation lists |

Name “ | Type Size Use Password

Clientz RSA 1024bit 2 Common
RootCA RSA 2048 bit 2 Common
xBank RSA 1024bit 2 Common
xBankServer RSA 1024 bit 2 Common

New Key

Export

Import

Show Details

|
[
|
| Import PFX (PKCS#12)
[
[

Delete

Change password

Database:C:\DOCUME~1\LABS~1.POR\MESDOC~1\ARPT.xdb
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Création Certificat Client

O’-' X Certificate and Key management E”E'B‘

Fle Import Help

Private Keys | Certificate signing requests | Certificates || Temnplates || Revocation lists |

Mam “  Subject [
RootCA eCert

JS&- xBank xBank.eCommerce [

xBankServer xBank.eCommerce.Server [

[

[

Mew Request

Export

Import

Show Details

Delete

Database:C:/Documents and Settings/labs. PORTYCHALLAL-1/Mes documents/ARPT.xdb




Révocation d’'un Certificat

& X Certificate and Key management

Fle Import Help

| Private Keys || Certificate signing requests Certificates Templates || Revocation lists |

Internal name  © | Common name Serial not After
= f&* RootCA  eCert 01 2019-11..
= JAg® xBank xBank.eCommerce 02 2014-11.,

- g Cl. xBank.eCommerce.ClentZz 05 2010-11..

- Ag® x.. xBankeCommerce.Server 03  2010-11..

Mew Certificate

Export

Import

Show Details

Import PKCS#12

Import PRCS5#7

l
[
l
[
( Delete
[
l
[

Plain View

3
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Déchiffrer

A

01100...01101

Signature Signature
valide Oui Non | non valide

01100...01101

Clé publique de E Clé privée de E

Internet 5
Hashage Hashage
T
‘. Document Document
Numeérique Numérique
Emetteur E Récepteur R




Cryptographie a clé publique: Authentification

Hashage Hashage Uﬁ, ”
.

~
Clé privéee
Chiffrement <—=B

Clé publique
Déchiffrement ©—=B

Réponse Reéponse
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Validation de certificat

> Pour pouvoir se fier au contenu d’un certificat, il est nécessaire de
realiser les vérifications suivantes :

Vérification Commentaire

Signature de I’'AC L’application doit vérifier que le certificat
est integre et authentique

Chemin de certification | L’application doit vérifier qu’il existe une
chaine de certificats valide permettant
de remonter a une AC de confiance

Période de validité L’application doit vérifier que le certificat
présenté n’est pas expiré

Statut du certificat L’application doit vérifier que le certificat
n’est pas révoqué (ni suspendu)
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Révocation de certificats

> Larévocation intervient quand la fin de validité réelle
précede la fin de validité prévue

> Motifs de révocation
Compromission réelle ou suspectée de la clé privée
Modification d’un au moins des attributs certifiés

Perte de la clé privée (effacement d'un disque dur, perte ou
détérioration d’'une carte a puce, oubli du code PIN, ...)

Evolution de I'état de I'art cryptographique (la cryptanalyse de la clé
privée entre dans le domaine du possible)

Perte de confiance vis-a-vis d’'un acteur ou d’'un composant de la
PKI

» Méthode de révocation : CRL
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Structure d’'un certificat X.509

303757/)0257

004 2aaygadiy,l s ¥i,31 21

Sy b | QY)

Version

Numeéro de série

Algorithme de signaturw

Signataire du certificat

Validité (dates limite) )*
Pas avant
Pas apres

Détenteur du certificat

Informations sur la clé publique
Algorithme de la clé publique
Clé publique

Id unique du signataire (Facu

Id unique du deéetenteur du eertificat (F:

Extensions (Facultatif)
Liste des extensions... Signaturé
I’autorité

YV V V V V

Y VY

Y




100 -> 4950

5000 = 12.497.500
——m = - .
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Role de 'autorité de certification

> L’autorité de certification certifie la correspondance
Clé publigue — Identité pour I’ensemble d’une population

» Transitivité de la confiance
A fait confiance a I’Autorité de Certification
L’Autorité de Certification délivre un certificat a B

A est assuré de la correspondance entre I'identité de B et sa clé
publique
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Cryptographie a clé publigue

> Chaque utilisateur aura besoin d’une paire de clés:
(cle privée, cle publique)

> |l suffit d’une paire de clés par utilisateur pour sécuriser les
communications d’une communauté = Gestion de clés
plus simple

> Service de Non répudiation / Sighature numérique =»
securité juridique




