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1. SYSTEMES DINFORMATION

Ces entités porteuses de vulnérabilités exposent
les Systémes d’Information

a des menaces permanentes et multiformes
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2. VULNERABILITES DES SYSTEMES D*INFORMATION

Expansions des + Concentration et disponibilité Falilles liées aux
systémes d’information des données sur les réseaux systémes d’information
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2. VULNERABILITES DES SYSTEMES D‘INFORMATION

» Les vulnérabilités sont decouvertes et exploitées a tres grande vitesse.

CERT(C) Evolutions des vulnérabilités déclarées
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2. VULNERABILITES DES SYSTEMES D‘INFORMATION

Nouvelles vulnérabilités ‘ Augmentation du nombre d’agresseurs

160000
140000

Les vulnérabilités facilitent les attaques

CERT(C) Evolutions des incidents
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3. ATTAQUES DES SYSTEMES DINFORMATION
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4. SECURITE DE L‘INFORMATION

La négligence d’un seul aspect de sécurité peut la rendre caduque.
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4. SECURITE DE L‘INFORMATION
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4. SECURITE DE L‘INFORMATION

La Cryptographie est devenue I'outil indispensable qui garantie
la sécurité de l'information et renforce la fiabilité de la signature électronique.
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5. CRYPTOGRAPHIE
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5. CRYPTOGRAPHIE
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5. CRYPTOGRAPHIE

Certification Electronique & Sécurité de I’Information



5. CRYPTOGRAPHIE

EDH-R3A-DE3-CEC5-SHA TLSw1/35Lv3 |OH R3A 3DE3(168] |3HA1 |Ho

EDH-D35-DE3-CEC5-SHA TLSw1/35Lv3 |OH 055 3DE3(168] |3HA1 |Ho

DES-CECH-SHA TLSw 1455003 |RSA REA 3DEZ(165] |3HAT |Ho

DHE-D35-Ri4-3HA TLSw1/35Le3 |OH 055 RC4[1258]  |3HAT |Ho

IDER-CEC-3HA TLSw1/350e3 |R3A R3A IDER[125]  |3HAT |Ho

RC4-5HA TLSw1/35Lv3 |R3A R3A RC4[1258]  |3HAT |Ho

RC4-MOS TLSw1/550e3 |R3A R3A RC4[125]  |MDS  |Ho

EDH-R3A-DE3-CEC-SHA TLSw1/35Le3 |OH R3A DES(SE]  |3HAT |Ho

EDH-D35-DE3-CEC-SHA TLSw1/35Lv3 |OH 055 DES(SE]  |3HA1 |Ho

DES-CEC-3HA TLSw1/550v3 |R3A RSA DES(SE]  |3HA1 |Ho

DES-CEC3-MDS 53Lv2 R3A R3A 3DE3(165] |MDS |Ho

IDER-CEC-MDS 53Lv2 R3A R3A IDEA(125] |MDS  |Ho

RC2-CEC-MDS S3Lv2 R3A RSA RC2(125]  |MDS  |Ho
RC§=5&=F10%5 S35Llwz R RS RC (6] MO3 Mo
DES=CEC=MD% ] R3R RSH O E 5[56] MO5 Mo
ExF1024=RC%=HA TL3v1S 35003 |RSAC1OZ#) kSH RC#[56] SHR1 Yoz
ExXR10Z4=0OHE=D55=0ES=CEC= [TL3v14550wd |OHC1 2] 033 OE S(56] 3HH1 |Tox

EXP1024-RC4-MDS TLSw1/550e3 [R3A(IO24)  [R3A RC4[SE]  |MDS |Ves

EXP-EDH-RSA-DES-CEC-SHA [ TLSw1/35L3 [DHIS12) R3A DES(40]  |3HAT |Ves

EXP-EDH-D$3-DES-CEC-SHA [ TLSw1/35L3 [DHIS12) 055 DES(40]  |3HAT |Ves

EXP-DES-CEC-3HA TLSw 145503 |RIAIS12) RSA DES(40]  |3HA1 |Ves

EXP-RC2-CEC-MDS TLSw 145503 (RIAIS12) R3A RC2(40]  |MDS  |Ves

EXP-RC4-MDS TLSw1/35Lv3 |R3AIS12) R3A RC4[40]  |MDS  |ves

EXP-RC2-CEC-MDS 53Lv2 R3AIS12) R3A RCZ(40]  |MDS  |ves

EXP-RC4-MDS 53Lv2 REAIS12) REA RC4[40]  |MDS |Ves
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6. SIGNATURE ELECTRONIQUE

Signature

Message um[i> nn:% Signature

Clef privée

Veérification

Message unc:“>
1 ldentiques ?

Clef publique
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7. CERTIFICATION ELECTRONIQUE

Autorité de certification

VVersion du certificat
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7. CERTIFICATION ELECTRONIQUE

Eléments de base d’un certificat :

- Certificat @

Détails | chemin d"  certification

Afficher

Champ Yaleur

= Muméro de série 00 d0 1e 40 90 00 00 46 52 00, ..
- Algorithme de signakure shalR54

= Emetkeur admin@digsigtrust.com, AB&.ECO
= ‘alide & partir du [undi 12 juillet 1999 13:33:53

= ‘Yalide jusgu'au jeudi 9 juillek 2009 15:33:53

= Ohijek admin@digsigkrust, com, ARG, ECO)
= Cl& publigue

iatcpe iftoeertificat

01 o1
ng 42
0d 59

4
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7. CERTIFICATION ELECTRONIQUE

Gestion et responsabilitée des certificats
+

Relation fiable entre entités

U

P.K.I
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http://fr.wikipedia.org/wiki/Logiciel
http://fr.wikipedia.org/wiki/Logiciel
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LEGISLATION ALGERIENNE EN MATIERE DE

CERTIFICATION ELECTRONIQUE
&
SECURITE DE L'INFORMATION
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9. LEGISLATION ALGERIENNE EN MATIERE DE C.E & S.1
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9. LEGISLATION ALGERIENNE EN MATIERE DE C.E & S.1

Loi n° 05-10 du 20 juin 2005

Loi n® 05-10 du 13 Joumada ElI Oula 1426
correspondant au 20 juin 2005 modifiant et
complétant 1'ordonnance n° 75-58 du 26
septembre 1975, modifiée et complétée, portant
code civil.

Art. 44. — L'ordonnance n° 75-58 du 26 septembre
1975 susvisée, est complétée par les articles 323 bis et
323 ter, rédiges comme suit :

"Art. 323 bis. — La preuve par écrit resulte d'une suite
de lettres ou de caracteres ou de chiffres ou de tout autre
signe ou symbole doté d'une signification intelligible,
quels que soient leurs supports et leurs modalites de
transmission".

ter. — L'écrit_sous forme électronique est
admis en tant que preuve au meme titre que I'écrit sur

identifiee la personne dont il émane et qu'il soit etabli et
conserve dans des conditions de nature a en garantir
I'intégrité".
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9. LEGISLATION ALGERIENNE EN MATIERE DE C.E & S.1

Décret exécutif n° 07-162 du 30 mai 2007

Décret exécutif n® 07-162 du 13 Joumada El Oula
1428 correspondant au 30 mai 2007 modifiant et
complétant le décret exécutif n® 01-123 du 15
Safar 1422 correspondant au 9 mai 2001 relatif
au régime d'exploitation applicable a chaque
type de réseaux, v compris radio-électriques et
aux différents services de télécommunications.

“Arr 3 — Sont subordonnés a loctroi dune
autorisation délivrée par lavtorité de réculation de la
oste et des télécommunications, l'établissement et
I'exploitation :

— des services de certification électronique.
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Merci de votre attention



